SZABOLCS-SZATMAR-BEREG MEGYEI KOZGYULES ELNOKENEK ES
JEGYZOJENEK
8/2017. (VIIL30.) MKE-MJ
UTASITASA
AZ INFORMACIOBIZTONSAGI ES ADATVEDELMI SZABALYZATROL

Az informécios onrendelkezési jogrol és az informacidszabadsagrol szolo 2011. évi CXIL.
torvény (a tovabbiakban: Infotv.) 24. § (3) és a 30.§ (6) bekezdésében foglaltak, valamint a
Megyei Kozgyiilés és szervei Szervezeti és Miikddési Szabalyzatardl szo616 13/2014. (X1.27.)
onkormanyzati rendelet 25. §-a alapjan a kovetkezé Informacidbiztonsagi és Adatvédelmi
Szabalyzatot (a tovabbiakban: Szabalyzat) hozzuk:

I. ASZABALYZAT HATALYA

1.1. A Szabalyzat személyi hatalya kiterjed a Szabolcs-Szatmar-Bereg Megyei Kozgyiilés (a
tovabbiakban: Megyei Kozgyiilés) tagjaira, tisztségviselSire, valamint bizottsigainak
tagjaira, illetve a Szabolcs-Szatmar-Bereg Megyei Onkorméanyzati Hivatallal (a
tovabbiakban: Hivatal) ko6zszolgalati jogviszonyban 4ll6 koztisztviseldkre, és
kozszolgalati tigykezelokre, a Hivatalban foglalkoztatott munkavallaldkra, tovabba ez
egy¢b foglalkoztatasi jogviszonyban 1év6 foglalkoztatottakra.

1.2. A Szabalyzat targyi hatdlya kiterjed — az adatkezelési modszert6l fliggetleniil — a
Hivatalban foly6 valamennyi eljarasra, a Hivatal altal izemeltetett 5sszes informatikai-,
a halézathoz kapcsolddo informacio-technoldgiai eszkdzre és az adathordozdkon tarolt
valamennyi adatalloméanyra.

IL. ERTELMEZO RENDELKEZESEK

2.1. Jelen Szabalyzatban hasznalt fogalmak tekintetében az Infotv.-ben meghatarozottak az
iranyadok.

III. ALTALANOS RENDELKEZESEK

3.1. A Szabalyzat rendelkezéseit minden Hivatali dolgoz6 kételes betartani. A Szabalyzat,
illetve az adatvédelemre vonatkozo jogszabalyok, egyéb szabalyzatok elbirasainak az
érvényesiilését a megyei jegyz0, a Hivatali vezetdk utjan ellendrzi.

3.2. A Hivatali vezetok személyesen felelnek az iranyitasuk ala tartozé szervezeti egységnél
a személyes adatok védelmének biztositasaért, melyek a kovetkezdkre terjednek ki:

a) A feladat ellatdsa soran az adott szervezeti egységnél keletkezett és kezelt adatok.

b) Mas szervtdl, szervezeti egységtdl atvett adatok.

¢) Azon adatok, amelyekre betekintési, illetdleg felhasznalasi jogosultsagot kaptak.

d) Minden olyan adat, amely a feladataik elvégzéséhez kozvetleniil nem sziikséges, de
a munkavégzés soran a kiilsnbdz6 informacids csatornakon tudomast szereztek rola.

3.3. Az adatvédelem a Hivatal minden szervezeti egységét érintd feladat, amely magéba
foglalja:

a) A mikddéséhez sziikséges informacidk torvényességének, alapossaganak, pon-
tossaganak, teljességének, sérthetetlenségének biztositasat.

b) A kezelt adatok megdvasat a jogosulatlan hozzaférés, modositas vagy nyilvanossagra
hozatal ellen.

c) A kezelt adatok torlésének, illetve minden fajta fizikai megsemmisiilésének,
megsemmisitésének megakadalyozasat.

d) Az adatkezelonek az adatkezelés korében szandékosan vagy gondatlanul elkovetett
illetéktelen beavatkozastdl, valamint a meggondolatlan intézkedéstdl torténd
védelmét.



3.4. A személyes adatillomanyok kezelése soran a személyes adatok védelméhez fiiz6d6
jogot és az érintett személyiségi jogait - ha torvény kivételt nem tesz - az adatkezeléshez
fliz6d6 mas érdekek, ideértve a kdzérdekl adatok nyilvanossagat is, nem sérthetik.

3.5. Személyes adat kizardlag meghatarozott célbdl, jog gyakorlasa és kotelezettség
teljesitése érdekében kezelhetd. Az adatkezelésnek minden szakaszdban meg kell
felelnie az adatkezelés céljanak, az adatok felvételének €s kezelésének tisztességesnek
és torvényesnek kell lennie.

3.6. Csak olyan személyes adat kezelhetd, amely az adatkezelés céljanak megvaldsulasahoz
elengedhetetlen, a cél elérésére alkalmas. A személyes adat csak a cél megvaldsulasdhoz
sziikséges mértékben és ideig kezelhetd.

3.7. Az adatkezelési miiveleteket agy kell megtervezni és végrehajtani, hogy az a vonatkozé

jogszabalyok alkalmazasa soran biztositsa az érintettek maganszférajanak védelmét.

3.8. A hozzaférési jogok nyilvantartasaba betekintési joggal a megyei jegyzd és az

adatvédelmi felelos rendelkezik.

IV. AZ ADATSZOLGALTATAS RENDJE

4.1. Az adatszolgaltatas kérelemre és Hivatalbdl torténhet.

4.2. A kérelemre torténd adatszolgaltatas szoban, irasban vagy elektronikus Gton térténhet. A
szOban torténd adatigénylés esetén az adatszolgaltatas adatszolgéltatast igényld lap Gtjan
torténik, melyet a kérelmezé tolt ki (1. szami melléklet).

4.3. Az adatszolgaltatas iranti kérelmeket iktatni kell és nyilvan kell tartani.

4.4. Személyes adat kizarolag akkor szolgaltathato, amennyiben annak jogszabalyi feltételei
fennallnak.

4.5. A személyes és a kozérdekii adat iitkGzése esetén a személyes adatok védelmehez valo
alapjogot és a kozérdekii adatok megismeréséhez filiz6d6 alapjogot egymasra tekintettel kell
értelmezni, €s mindig a vizsgalt kérdés targyara figyelemmel kell megéllapitani e két alapjog
hierarchijat.

4.6. A kérelem teljesitését megel6zben a kérelem beérkezésétdl szamitott 8 napon belill a
kérelmezbvel kozolni kell az Infotv. alapjan a fizetendd koltségtérités mértékét.

4.9. A kérelmez6 az adatszolgaltatas teljesitéséig kérelmét barmikor visszavonhatja.

4.10. Az adatszolgaltatasi nyilvantartasb6l minden szervezeti egység az elutasitott
kérelmekrol, valamint az elutasitas indokairdl minden évben januar 15. napjaig Gsszesitett
Jjelentést készit az adatvédelmi felelds részére. Az adatvédelmi felelds a szervezeti egységek
altal tovabbitott jelentést Gsszesiti, és januar 31-éig tajékoztatja a Nemzeti Adatvédelmi és
Informacidszabadsag Hatosagot.

4.11. Az adatbetekintéssel kapcsolatos eljarasra az adatszolgdltatasi eljaras szabalyai
értelemszerlien iranyadok.

4.12. Az adatszolgaltatassal kapcsolatban felmeriild koltségtérités mértékét az Infotv-ben
foglaltak szerint kell megallapitani.

V. ADATVEDELEM

5.1. A Hivatal informatikai halozatdban kezelt adatok is a kdzérdekii adatok megismerésére
vonatkozo jogszabalyi rendelkezések szerint kezelenddek. E fejezet tekintetében a dolgozo,
mint adatkezeld szerepel.

5.2. A Hivatal munkaallomasaira térténd bejelentkezés csak jelszéval torténd hitelesités utjan
engedélyezett. A hitelesitéshez hasznalt felhasznaldi névért €s a hozzatartozd jelszoért
minden esetben a dolgozd felel. Az egyes felhasznéaloi fidkok létrehozasa és megfeleld
Jogosultsagokkal torténd felruhdzasa a rendszergazda feladata.

A jelszavak nyilvantartasanak elzartan torténé kezelése, illetve a nyilvantartas tartalmanak
megismerésérére két fo egyiittes jelenléte soran keriilhet sor, melyrél a rendszergazda
gondoskodik.
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A jelszavak megljitasarol bizonyos idészakonként a megyei jegyzd kiilon intézkedik.

5.3. Minden, az Internet haszndlataval a Hivatal lokalis halozataba torténd becsatlakozasi
lehetoséget — tavoli asztali kapcsolatok, tavoli menedzsmentszolgaltatasok — ki kell zarni a
Hivatal rendszereib6l. Sem a szerver szamitogépeken, sem a munkadllomasokon nem
futtathato olyan szoftver, amely kiilsé személy szamara lokalis halézaton miksdo eszkoz
barmilyen szintli hozzaférésére ad lehetdséget.

VI. ADATBIZTONSAG

6.1. Minden dolgozo szamara a Hivatal halézati meghajtokat biztosit dokumentumainak
biztositott tdrolasa céljabol. A nem a halézati meghajtokra mentett valamennyi
dokumentumért és adatért a dolgozo a felel6s.

6.2. A rendszergazda kotelessége a szerver szamitogépeken tarolt allomanyokrol és
adatbazisokrdl napi szintii biztonsagi masolatot késziteni.

6.3. Az egyes munkaallomasokon hasznalt elektronikus levelezé programok allomanyairdl
masolatot késziteni nem kell, igy az esetlegesen tovabbi felhasznalasra szant elektronikus
leveleket nyomtatni vagy halozati meghajtora menteni sziikséges.

6.4. A biztonsagi masolatokat minden esetben legalabb két példanyban halézati adattarolo
egységekre kell késziteni.

Az infrastruktirdhoz kapcsolodo biztonsdgi intézkedések

- Az adatallomany kezelését végzé iigyintéz6 tavolléte alatt az altala hasznalt
programokbol koteles kijelentkezni, ezzel is megakadalyozva az illet¢ktelen
adathozzaférést.

- A szamitogépeket az irodahelyiségekben Ggy kell ethelyezni, illetve hasznalni, hogy
a képernyon megjelend informaciok ne legyenek lathatbak illetéktelen személyek
részére. A munkavégzés sziineteiben a szamitogépet alaphelyzetbe kell allitani ugy,
hogy azon informacidk, dokumentumok ne legyenek lathatéak.

- Az adatkezel$ a sajat jelszavait koteles titokban tartani, azt harmadik fél szdmara
semmilyen koriilmény k6z6tt 4t nem adhatja. Az adatkezeld jelszavaval elkdvetett
cselekmény az adatkezel6t terheli. Amennyiben az adatkezel6 azt észleli, hogy a
jelszava illetéktelen személy tudomasara jutott, koteles ennek tényét
rendszergazdanak azonnal jelenteni.

- A Hivatalban — kiilongs tekintette] a szamitdégépes helyiségekre — a tiizvédelmi
eldirasoknak megfeleld késziiltségi allapotd €s szamu tiizoltd-berendezést kell
elhelyezni.

- A Hivatalban minden szidmitastechnikai és az informatikdhoz kapcsolddd
berendezést a napi munka befejezésével ki kell kapcsolni.A szervergépek kizardlag
sziikség esetén kapcsolhatdk ki, errdl a felhasznalokat eldzetesen értesiteni kell.

- Az infrastruktirdhoz kapcsolodo biztonsagi intézkedéseket a személyi valtozasok
soran naprakészen aktualizalni kell.

A hardverdllomdnyhoz kapcsolodo biztonsdgi intézkedések

- A szamitastechnikai berendezések hasznalatira els6sorban annak kezeldje, tdvolléte
esetén a szervezeti egység munkatarsai, illetve a rendszergazda jogosult. A szerverek
kezelésére kizar6lag a rendszergazda jogosult, annak {izemeltetéséért, illetoleg
izembiztonsagaért felelds.

- A Hivatal allomanyaban 1év6 valamennyi szamitastechnikai berendezésrdl technikai
hattérnyilvantartast (gép-, szerver- és szoftvernyilvantartas) kell vezetni. Valamennyi
hardver berendezés miszaki allapotarol, annak valtozasardl, atkonfiguralasarol



nyilvantartast kell vezetni. A technikai hattérnyilvantartdst naprakészen a
rendszergazda vezeti.

A Hivatal bels6 halozatan kizarélag a Hivatal dlloméanyéaba tartoz6 szamitastechnikai
eszkdz — hardver, szoftver — hasznélhato. Idegen szamitastechnikai eszkoz (pl.
notebook) a Hivatal kiilsé haldzatan allithat6 iizembe. Ett6l eltéréen a megyei jegyzd
kiilosn irasban engedélyezheti a megfelelé virusvédelemmel ellatott idegen
szamitastechnikai eszkoz bels§ haldzaton torténd hasznalatat.

A Hivatal allomanyaba tartozé szamitastechnikai eszkdz a Hivatalon kiviil nem
hasznalhato, azt a Hivatalbol kivinni tilos. E rendelkezés nem vonatkozik a
hordozhatd szamitastechnikai eszkdzokre (pl. notebook), illetve az eldadasok
megtartasdhoz igényelt informatikai eszkozokre.

A hardver és szoftver elemek rendszerbe allitasat — amennyiben nem a forgalmazo
cég végzi el — kizarolag a rendszergazda jogosult elvégezni.

A Hivatalban munkaidd alatt a rendszergazda kételes folyamatosan rendelkezésre
allni annak érdekében, hogy a szamitastechnikai rendszerben fellépd
meghibasodasok elharithatoak legyenek.

A szamitastechnikai rendszerben keletkez6 ilizemzavar esetén az adatkezeld a hiba,
illetve a tiinetek megjelolésével értesiti a rendszergazdat. A rendszergazda
haladéktalanul megkezdik a hibaelharitast, az izemzavar megsziintetését. A nem a
Hivatal altal iizemeltetett szerverek és szolgaltatisok meghibasodasat jelezni kell a
szolgaltato felé.

A hardver eszkdzok karbantartasat, — kivéve a multifunkcionalis gépek, és az asztali
nyomtatok — meghibasodasok javitdsdt a rendszergazda folyamatosan végzi.
Amennyiben a javitas helyben nem lehetséges a hibas eszkozt szakszervizbe kell
kiildeni.

A szoftverekhez kapcsolodo biztonsdgi intézkedések

Szoftver installaciét kizardlag a rendszergazda végezhet a teljes informatikai
rendszerben.

Fajlcserélésre alkalmas szoftver (torrent) hasznalata a Hivatalban tilos.

A Hivatalban installalt valamennyi szoftvert nyilvan kell tartani. A nyilvantartas
naprakész vezetéséért az rendszergazda a felelds.

A Hivatal kezelésében 1év6 szervereken tarolt adatalloményokrdl rendszeresen
biztonsagi mentéseket kell késziteni. A biztonsagi mentéseket €s azok tarolasat a
rendszergazda latja el.

A Hivatal 4ltal beszerzett szoftver termékek kizardlag a Hivatali leltarban
nyilvantartott eszk6zokre telepithetoek, azokat harmadik személy részére atadni tilos.
Az adatkarbantartast az adatallomany kezeldje folyamatosan latja el. Az érintett
adatallomany kezeldje felelds az altala kezelt adatallomany naprakészségéert.

A szamitogépes programok, szoftverek kezelésében, hasznalatdban a rendszergazda
igény esetén segitséget nyljt az adatkezeldk részére.

Adathordozékhoz, dokumentumokhoz kapcsolodo védelmi intézkedések

A fajlszerveren tarolt adatok tekintetében az adatkezeld feladata a munkaval
kapcsolatos dokumentumait az [IRAT kéteten tarolni.

Adatallomany-masolatok csak a feladatkor ellatasahoz szitkséges célokra készithetdk
az adatbiztonsag keretei kozott.

Iratanyagrol masolat csak a feladatkor ellatasaval 8sszefiiggésben és csak az indokolt
példanyszamban készithetS. A hibas, felhasznalatlan mésolatok megsemmisitésérdl
gondoskodni kell.



- A papir alapt (manualis) adathordozok megdrzési ideje, irattarozisa az irattari terv
szerint torténik.

- Iratanyagba (aktaba) betekintési joggal csak a megyei jegyz0, az ligyintézd, az
ligyintézod vezetdje, a belsd ellendr, és az adatvédelmi felelds rendelkezik. Kiilsd
személyek iratbetekintése, illetve iratmdsolasa a hatalyos jogszabalyok illetve belsd
szabalyzatok szerint térténik.

- Digitalis adathordozét felszabaditas, selejtezés utan, Gjra alkalmazas elStt az adatok
megsemmisitését  eredményez6  eljarassal  tordlni  kell.  Selejtezéskor
szdmitastechnikai adathordozé nem dobhato ki, azok gyiijtése fa rendszergazda
feladata, veszélyes anyag [évén azok elszallitasarol a rendszergazda gondoskodik.

- Az adathordozéd (iratanyag), illetSleg egyes adatok szervezeti egységek kozotti
ataddsa az érintett osztilyvezetd engedélye alapjan torténik. Csak a feladatkor
ellatasahoz sziikséges adat atadasa engedélyezhetd. Az adat (iratanyag, adathordozg)
atvételét alairassal kell igazolni.

- A Hivatalbdl nem vihetd ki iratanyag még ideiglenes jelleggel sem a feladatkdr
ellatasaval Osszefliggd Hivatalos eljarasok kivételével. Leselejtezett iratanyag
olvashaté forméaban csak a megsemmisitd helyre valé széllitaskor keriilhet ki az
épiiletbdl. Az elszallitas zart jarmiiben, kisérettel torténhet.

VII. A HELYI HALOZAT HASZNALATA

7.1. A helyi halézat az 1.2. pontban hivatkozott eszk5z6kbol 4ll.

7.2. A Hivatal minden dolgozdjanak (a tovabbiakban: dolgozdk) kotelessége a lokalis haldzat
lizemképességének fenntartasa tekintettel arra, hogy a lokalis halozat biztositja a mindennapi
Hivatali munkahoz sziikséges dokumentumok elérhetdségét.

7.3. A dolgozok feladatellatasuk soran kotelesek a résziikre biztositott munkaéallomast alkotd
eszkdzok mindegyikét rendeltetésszeriien hasznalni, azok allagat megovni. A Hivatal altal
biztositott munkaallomasokon 1évé szamitogépek szoftveres jogtisztasdganak megbrzése
érdekében, azokra barmilyen szoftver telepitésére kizardlag a rendszergazda jogosult.

7.4. A halozati multifunkcios eszkozok hasznalatara a Hivatal szervezeti tagozodasanak
megfeleléen egyszerre tobben is jogosultak. Minden dolgozo az egyes eszk6zok haszndlata
utan koteles az eszkdzoket a kovetkezo feladat teljesitésére alkalmas allapotban hagyni.

7.5. Barmely eszkdz meghibdsodasa esetén a dolgozdk kotelesek a rendszergazdat
haladéktalanul értesitenie.

7.6. A napi munka befejezése utan az egyes munkaillomasokhoz tartozé minden eszkozt
tlizvédelmi szempontok miatt lehet6ség szerint aramtalanitani, de legalabb kikapcsolni
sziikséges.

7.7. A szerver szamitogépek és a kdzponti vagy csoméponti aktiv halézati eszkdzok
lizemeltetését a rendszergazda végzi, ahhoz mas személynek hozzaférési jogosultsaga nincs.
Ezen eszkdzok iizemeltetése az egyes munkaid6n kiviil, hattérben futé folyamatok miatt nincs
megszakitva.

VIII. AZ INTERNET HASZNALATA

8.1. Feladatellatasa céljabol a Hivatal megbizhaté min6ségii és megfeleld savszélességii
Internet szolgaltatast vesz igénybe, amely a lokalis halozat atjan jut el a Hivatal dolgozdihoz,
tovabba a Kozgyiilés tagjaihoz, tisztségviseldihez s bizottsdgainak tagjaihoz.

8.2. A Hivatal altal kozvetitett Internet szolgaltatas hasznalata soran minden, a szolgaltatast a
Hivatal lokalis haldzata altal kozvetett médon igénybe vevd koteles figyelembe venni, hogy
ezen szolgaltatds csak és kizardlag a Hivatali, kozgyiilési €s bizottsagi munka eldsegitésére
szolgal.

8.3. Minden dolgozd szamara a Hivatali ligyek intézése céljabol biztositott egy, a nevéhez
igazodd @szszbmo. hu végzddési e-mail cim.
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8.4. A Hivatal torvényben rogzitett feladatainak ellatasa, illetve a Szabolcs-Szatmar-Bereg
Megyei Onkormanyzat kiilonboz6 tarsadalmi rétegeket célzd tajékoztatasa céljabol
www.szszbmo.hu cimen internetes oldalt tart fenn.

IX. ZARO RENDELKEZESEK
Ez a Szabalyzat 2017. augusztus 30-t6l ép hatalyba. .
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Adatszolgaltatast igényl6 lap

Igényl6 szervezet, személy neve:

Igénylo szervezet vezetOjének neve, beosztasa:
Igényld cime:

Igényld telefonszama:

Igénylés id6pontja:

Az adatszolgaltatas kért modja:

- level: postacim:
- fax: faxszam:
- on-line: e-mailcim:

Igénylés, adatfelhasznélas célja:

Adatigénylés jogalapja, kapcsolodo

TElSOTOlASa:  waywauesinsinaivis s ssva iU S

Igényelt adatok fajtaja: személyes

A
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A kért adatok ....... szamO mellékletekben kiadhatok.

Adatszolgaltatas

116107 oTo) 1147

Adatszolgaltatast

74511111 ) PN

Engedélyezés idopontja: .......c.oevmeuiniieiiiiniiiiiiiiiiians
Engedé€lyezd alairdsa: ......covveivniiiiniiiiiiiiiiiiiiieninnne ;5

megyei jegyzo

1. szamu melléklet

dokumentumok

teljesitd

Kijelentem, hogy a rendelkezésemre bocsatott adatokat kizarolag az adatigénylés céljanak
megfeleléen hasznidlom fel, az adatvédelemre vonatkozd jogszabalyokat mindenkor

megtartom.

Adatigényl6 alairdsa



